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Доведено, що кількість цифрових ризиків, інтенсивність їх впливу та ймовірність їх прояву у межах фінансо-
во-господарської діяльності підприємств постійно зростає: природа цифрових ризиків багатогранна, а вплив – 
системний і масштабний, і тому вони становлять загрозу для функціонування компаній і реалізації стратегіч-
них цілей їх розвитку. Надано аргументи на користь гіпотези, що ефективне управління цифровими ризиками 
є критично важливим елементом стратегічного планування і функціонального менеджменту. Встановлено, що 
управління цифровими ризиками є ефективним інструментом для підтримання високого рівня довіри клієнтів, 
партнерів та інших стейкхолдерів до діяльності компанії, а також є важливим для формування корпоративної 
віри персоналу у перспективи розвитку підприємства. Узагальнено рейтингові позиції країн за показниками кібер-
безпеки та цифрового розвитку (у розрізі лідерів та аутсайдерів, станом на початок 2025 року). Конкретизовано 
перелік основних видів цифрових ризиків, до якого увійшли: фішинг, програми-вимагачі, DDoS-атаки, шкідливе 
програмне забезпечення, кібервзаємозалежність, геополітичні ризики, діпфейки, кіберзлочинність. Зроблено при-
пущення, що рівень цифрової грамотності персоналу підприємств суттєво впливає на здатність запобігати 
цифровим ризикам і мінімізувати їх наслідки для корпоративних ресурсів, ділової репутації. Виявлено, що поєд-
нання технічних рішень, кадрових заходів, правового захисту та стратегічного управління створює основу для 
зниження цифрових ризиків під час реалізації стратегії розвитку підприємства. Встановлено, що як реакція на 
активне поширення цифрових ризиків у науці управління та на практиці сформувався окремий функціональний 
напрям менеджменту організацій – управління цифровими ризиками (digital risk management), метою якого є своє-
часна ідентифікація, оцінювання та розробка заходів щодо зниження рівня цифрових ризиків та мінімізації їх кіль-
кості. Для професійного виконання завдань цифрового ризик-менеджменту підприємством доцільно об’єднувати 
зусилля внутрішніх фахівців з безпеко орієнтованого управління і зовнішніх професіоналів з ризик-менеджменту 
у цифровій сфері, таких як працівники сервісних IT-компаній.
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Постановка проблеми у загальному вигляді. 
Розвиток підприємства – це тривалий процес, резуль-
тат якого очікується у майбутньому, а отже, важко під-
дається точному передбаченню та прогнозуванню. 
Фактори зовнішнього та внутрішнього середовища, які 
можуть з’явитися раптово, вимагають від управлінців 
гнучкості та здатності до адаптації. Цифровізація – це 
масштабний тренд трансформації підходів до ведення 
бізнесу, і він охоплює усі види та форми підприємницької 
діяльності, змінює класичні практики господарювання та 
форму’ інноваційні ризики, з якими працівники підпри-
ємств часто не вміють або не готові ефективно працю-
вати, демонструючи лише пасивні реакції на їх прояви. 
З плином часу, цифрові ризики набувають різних форм 
і проявів, виникають у різних сферах економічного життя 
підприємства, мають різні та часто непередбачувані 
наслідки – кадрові, фінансові, інформаційні, репутаційні, 
матеріальні, тощо. Окрема проблемна траєкторія нау-
кових пошуків – це інструменти управління ризиками. 
Також увагу дослідників має привернути «подвійна» при-
рода цифрового ризику, який, з одного боку, може при-
звести до збитків або недоотримання бажаного ефекту, 
а з іншого навпаки – стати джерелом неочікуваного пози-
тивного результату. 

Аналіз останніх досліджень і публікацій. Цифрові 
ризики часто виступають об’єктом досліджень у публі-
каціях, які присвячені питанням безпеко орієнтованого 
управління підприємствами, формуванню комплексних 
систем економічної безпеки та підвищенню ефектив-
ності функціонування її інформаційної складової  [1]. 
Різні вектори та контексти дослідження цифрових ризи-
ків українськими вченими засвідчують актуальність 
цього питання, а також різноманітність проявів і мож-
ливих наслідків цифрових ризиків для функціонування 
соціально-економічних систем на мікро та макрорів-
нях. Наприклад, Гудзь  О. Є. вивчає нові інструменти 
та методи управління ризиками в цифровій економіці, 
фокусуючи увагу на розвитку ринку страхування та 
діяльності його учасників [2], Лєонов С. В., Семко О. В. 
розглядають можливості використання інформаційних 
технологій для управління інформаційними ризиками 
у проєктах цифрової трансформації бізнесу [3], Нові-
кова О. Ф., Панькова О. В., Шастун А. Д. відстежують 
проблематику цифрового розвитку під час реалізації 
заходів щодо подолання ризиків і небезпек в умовах 
пандемії COVID-19 [4], Поврозник  П. П. характеризує 
особливості інноваційного розвитку підприємництва 
в Україні під впливом глобальних безпекових викликів 



66
Вісник Сумського національного аграрного університету

Серія «Економіка і менеджмент», випуск 3 (103), 2025

і ризиків цифровізації [5], Прокоф’єва О. В., Беспа-
лова Ю. Ю. фокусують увагу на кібер-ризиках і підхо-
дах до управління ними у контексті поширення явищ 
глобалізації [6], Разумова Г. В., Курносова О. І. зосере-
джуються на аспекті управління ризиками інвестиційної 
діяльності в умовах цифрової трансформації [7], Сазо-
нова С. В. цілеспрямовано займається вирішенням 
завдання ідентифікації ризиків стратегічного управління 
телекомунікаційними підприємствами на теренах циф-
рової економіки [8], Степанов В. Ю. узагальнено вивчає 
питання цифровізації та ризиків цифрової безпеки [9], 
Хандій О. О., Кобцева Д. А. конкретизують можливості 
та ризики цифровізації для суб'єктів ринку праці [10], 
а Швидка О. П., Дзюбенко Л. М. уточнюють перспективи 
та ризики для підприємств малого бізнесу у процесі 
обрання їх очільниками інноваційних бізнес-моделей 
функціонування та розвитку в умовах цифрової тран-
сформації [11].

Невирішені частини загальної проблеми, які 
досліджуються у статті. Сфокусованість досліджень 
сучасних вчених на окремих аспектах існування або 
впливу цифрових ризиків на процеси діяльності підпри-
ємств звужують об’єкт наукових пошуків. У цій статті 
буде здійснено спробу комплексно підійти до питання 
існування та прояву впливу цифрових ризиків в управ-
лінні розвитком підприємства.

Формулювання цілей статті. Метою дослідження 
є конкретизація та узагальнення цифрових ризиків, які 
є найбільш відчутними в управлінні розвитком підприєм-
ства, та які можуть справити найбільший деструктивний 
вплив на економічні показники його діяльності.

Методи дослідження. Для конкретизації видів 
і впливу цифрових ризиків на процес управлінні розвит-
ком підприємства було використано такі методи науко-
вого дослідження, як контент-аналіз фахової економічної 
літератури, який дозволив з’ясувати можливості своє-
часної ідентифікації ризиків за допомогою використання 
методичних і аналітичних прийомів і практик; метод 
синтезу та узагальнення – для розроблення пропозицій 
щодо протидії цифровим ризикам; метод систематизації 
та графічний метод – для підготовки та демонстрації чис-
лового матеріалу у межах проведення наукових пошуків.

Результати дослідження. Увага менеджменту під-
приємницьких структур в усьому світі привернута до 
вирішення проблеми існування та мінімізації цифрових 
ризиків такими методами, які б не знижували темпи 
розвитку бізнесу та не ставали на заваді науковому 
прогресу. Перрі Дж. зазначає, що впродовж 2024 року 
спостерігалося постійне зростання масштабів і інтенсив-
ності прояву цифрових ризиків географічно – у кожному 
регіоні, та функціонально – у кожній сфері. Починаючи 
з ризиків, які походять від публічного управління та гео-
політики до ризиків, які виникають від фінансової та 
ідеологічної мотивації, загрози для компаній лише поси-
люються із поширенням дедалі досконаліших цифрових 
технологій, і ситуація у 2025 році загостриться для усіх 
організацій, і особливо для тих, які не готові до безпеко 
орієнтованого розвитку у період тотальної цифровізації 
бізнесу [12].

Цифрові ризики чинять суттєвий вплив на управління 
розвитком підприємства, оскільки їх є джерелами виник-
нення великої кількості загроз пов’язаних із цифровою 
трансформацією бізнесу. Вплив цифрових ризиків можна 
на розвиток підприємства можна узагальнити та систе-
матизувати за об’єктами їх впливу. Так, значна частина 
цифрових ризиків пов’язана з кібербезпекою ресурсів 
суб’єкта господарювання. Це викликало появу такого 
терміну, як кібер-ризик. Гудзь О.Є. пропонує дефініцію: 
кібер-ризик – це ризик, що генерується використанням: 
телекомунікаційного обладнання, програмного  забезпе-
чення, локальних і Інтернет-мереж, розрахунково-пла-
тіжних систем, систем інтернет-торгівлі, промислових 
систем менеджменту, а також це ризик, що пов’язаний 
з накопиченням, зберіганням, передачею і використан-
ням персональних даних [2, c. 5]. Такі негативні явища, 
як зловмисні хакерські атаки, витоки цифрових даних, 
несанкціонований доступ до корпоративних інформа-
ційних систем і мереж з корисливою метою провокують 
ризики втрати результатів інтелектуальної власності, 
нематеріальних ресурсів, призводять до перевитрат 
фінансових активів та викликають падіння рівня довіри 
клієнтів до компанії. Такі обставини суттєво ускладню-
ють реалізацію стратегії розвитку підприємства та досяг-
нення його цілей щодо нарощення економічного потенці-
алу та збереження інтелектуального капіталу.

Проблема кіберзлочинності та кібербезпеки, як ризи-
ків цифрової трансформації країни, є актуальною в Укра-
їні, оскільки в умовах війни кіберзлочинців активно залу-
чають до зламу урядових серверів, дезінформування 
населення, використання при цьому фейкових профілів 
у соцмережах, тощо. Поширеним насьогодні є кібер-
шахрайство. Після повномасштабного вторгнення росії 
кількість кіберзлочинів різко зросла [5, c. 119]. Ефектив-
ним інструментом для пом’якшення наслідків кібератак 
Прокоф’єва О. В., Беспалова Ю. Ю. вважають страху-
вання кіберризиків, оскільки воно забезпечує фінансо-
вий захист організацій, покриваючи витрати, пов’язані 
з кіберінцидентами [6]. Однак, така практика не надто 
поширена в Україні. 

Сазонова С. В. у своєму дослідженні згадує у якості 
інформаційного інструменту Національний індекс кібер-
безпеки (National Cyber Security Index, NCSI) – глобаль-
ний індекс, який вимірює готовність країн запобігати 
кіберзагрозам і керувати кіберінцидентами (рис. 1). 

NCSI також є базою даних із загальнодоступними 
доказовими матеріалами та інструментом для створення 
потенціалу національної кібербезпеки [8, c. 10]. Центром 
науки та міжнародних відносин Роберта та Рене Бель-
фера у якості статистичного інструменту для аналізу 
стану кібербезпеки держави було розроблено Націо-
нальний індекс сил кібербезпеки (National Cyber Power 
Index, NCPI).

Кадровий ресурс підприємства відіграє вагоме зна-
чення у поширенні цифрових ризиків. Персонал, що має 
високий рівень цифрової грамотності, може ефективно 
зменшувати ймовірність реалізації цифрових ризиків на 
практиці, попереджувати їх виникнення, управляти ними 
та їх наслідками без залучення зовнішньої допомоги від 
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Рис. 1. Рейтингові позиції країн за показниками кібербезпеки та цифрового розвитку  
(лідери та аутсайдери, станом на початок 2025 року)

Джерело: узагальнено автором за даними [13]

спеціалізованих фірм. Водночас, невміння працівників 
убезпечити дані, необхідні для коректної роботи, вико-
ристання ними робочих гаджетів для особистих цілей, 
спілкування з робочих питань незахищеними комуні-
каційними каналами провокує виникнення додаткових 
загроз для компанії, її корпоративних ресурсів, стейкхол-
дерів, чиї інтереси можуть постраждати від «цифрової 
недбалості» та необачності працівників. Отже, рівень 
цифрової грамотності персоналу, опір змінам, пов’яза-
них із цифровізацією, з боку працівників, тощо, можуть 
суттєво загальмувати запровадження цифрових ініціа-
тив та мінімізувати можливості управлінського впливу на 
стратегічний розвиток підприємства.

Операційні цифрові ризики, які супроводжують біз-
нес-процеси суб’єкта господарювання, виникають внас-
лідок впровадження сучасних цифрових технологій для 
автоматизації та пришвидшення операцій, які вико-
нуються у межах щоденної фінансово-господарської 
діяльності підприємства. Запровадження комплексних 
цифрових екосистем у бізнесі може супроводжуватися 
затримками та збоями роботі обладнання, втратою 
даних, помилками під час аналітичного опрацювання 
відомостей або оцінювання ризиків, неправильним 
налаштуванням роботи цифрових інформаційних сис-
тем, в результаті чого можуть бути поставлені некоректні 
цілі для розвитку підприємства або унеможливитись їх 
досягнення. 

У правовому полі функціонування бізнесу цифрові 
ризики тісно пов’язані з юридичними та регуляторними 
загрозами. Недотримання вимог цифрового законо-
давства, наприклад, щодо збирання, збереження та 
захисту персональних даних, отримання дозволів на їх 
поширення з комерційною метою, тощо, може призве-

сти до фінансових, матеріальних, репутаційних втрат, 
наприклад, до штрафів, обмежень ділової активності 
підприємства, що суттєво загальмує процеси його роз-
витку та створить імідж недобросовісного бізнесу на 
ринку. Водночас, нехтування можливостями цифровіза-
ції, надмірні стриманість і розважливість менеджменту 
підприємства щодо запровадження цифрових техно-
логій, нездатність суб’єкта господарювання адаптува-
тися до темпів поширення цифрових змін призведуть 
до втрати конкурентних позиції на ринку, що неодмінно 
означатиме суттєву загрозу для успішної реалізації 
стратегії розвитку у перспективі.

Таким чином, цифрові ризики суттєво впливають на 
успішність реалізації класичних функцій менеджменту, 
таких як планування, організація, контроль процесу роз-
витку підприємства. Ефективна робота з цифровими 
ризиками, тобто ефективне управління ними вимагає від 
керівництва компаній адаптації їх стратегії до цифрових 
трансформацій та вжиття управлінських заходів щодо 
посилення систем захисту даних та підвищення рівня 
цифрової грамотності персоналу, зокрема, через моти-
ваційні та освітні інструменти.

Степанов В.Ю. відзначає: «Цифровізація потребує 
нового підходу до стратегічного планування – розробки 
цифрової стратегії. Окрім бачення ролі, яку підприєм-
ства планують грати на цифрових ринках майбутнього, 
цифрова стратегія включає конкретні заходи та проєкти 
цифрової трансформації, це план дій щодо реалізації 
цифрової трансформації для підприємства. Вона вклю-
чає розвиток цифрових бізнес-процесів, цифрового мар-
кетингу, цифрових продажів, а також розробку цифрових 
бізнес-моделей. Зокрема, в розробці цифрової страте-
гії беруть участь усі відділи підприємства» [9, c.57]. Не 
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остання роль у цьому процесі має відводитись і спеціа-
лістам з управління ризиками.

Фахівці української асоціації ризик-менеджерів наз-
вали ризики, пов’язані з інформаційною безпекою, дру-
гим номером у ТОП-10 операційних ризиків підприємств 
за результатами 2024 року. Причиною цього була циф-
ровізація, оскільки кібератаки та злами інформаційних 
систем компаній стали можливими завдяки активному 
використанню мережі Інтернет у бізнес-цілях [14].

До переліку найпоширеніших цифрових ризиків для 
функціонування та розвитку сучасних підприємств можна 
внести: фішинг, спрямований на отримання закритої 
інформації та подальше її злочинне використання, про-
грами-вимагачі, які призначені для блокування доступу 
до даних підприємства до моменту отримання фінан-
сової вигоди за його розблокування, DDoS-атаки, що 
перезавантажують сервери та сайти і унеможливлюють, 
таким чином, здійснення поточних операцій компанії, 
зловмисне програмне забезпечення, націлене на шпи-
гування за діяльністю суб’єкта господарювання та його 
персоналом з метою подальшого використання отрима-
ної інформації з особистою вигодою [14]. Більш масш-
табними та глобальними з позиції впливу на економіку 
в цілому можна вважати ризик кібервзаємозалежності, 
геополітичні кіберризики, гібридну війну, дії організова-
ної кіберзлочинності, ризики використання криптовалют, 
кібернетичний активізм, дезінформацію, генеративний 
штучний інтелект і діпфейки, шахрайські дії з боку тре-
тіх сторін та ризик для цілісності компаній, посилення 
правил і контролю за цифровою інформацією (NIS2 та 
DORA – вимоги до локалізації даних і нагляду за кри-
тично важливими даними) [12]. 

Поширення цифрових ризиків набуло такого масш-
табу, що у відповідь на виклики, які вони за собою 
несуть, виник окремий напрям менеджменту – управ-
ління цифровими ризиками (Digital Risk Management). 
Управління цифровими ризиками – це процес, який реа-
лізується через механізми ідентифікації, оцінювання та 
«пом’якшення» впливу ризиків, пов’язаних із цифро-
вими технологіями, великими даними та онлайн-діяль-
ністю підприємства. Паралельно існує та використову-
ється і інший термін – управління ризиками цифрової 
безпеки – як процес, за допомогою якого особи, які при-
ймають рішення, враховують у плануванні та здійсненні 
своєї діяльності фактори, які можуть вплинути на досяг-
нення їхніх цілей [9, с.59].

Управління цифровими ризиками є ефективним 
інструментом для підтримання високого рівня довіри 
клієнтів, партнерів та інших стейкхолдерів до діяль-
ності компанії, а також є важливим для формування 
корпоративної віри персоналу у перспективи розвитку 
підприємства. Його самостійними функціональними 
напрямами, що потребують власних суб’єктів реаліза-
ції – менеджерів, та виділених ресурсів, мають бути: 
захист конфіденційної інформації від втрати та несанк-
ціонованого доступу; дотримання відповідності цифро-
вого підприємництва регулятивним вимогам і нормам 
законодавства та забезпечення цілісності й доступ-
ності цифрових активів для використання їх з метою 

досягнення поточних і стратегічних цілей розвитку під-
приємства.

Основними інструментами управління цифровими 
ризиками на рівні менеджменту суб’єкта господарю-
вання є програмне забезпечення та послуги цифро-
вого ризик-менеджменту, які надаються зовнішніми 
організаціями, наприклад, сервісними IT-компаніями. 
Послуги з управління цифровими ризиками призна-
чені для виявлення, аналізу, мінімізації та моніторингу 
цифрових ризиків, з якими стикаються компанії під час 
здійснення цифрових операцій. Цифрові ризики можуть 
виникати при використанні хмарних і локальних сховищ 
даних, супроводжують діяльність як малих і середніх, 
так і великих підприємств. Цифрові ризики, які вини-
кають у таких галузях, як банківська справа, фінансові 
послуги та страхування, інформаційні технології та 
телекомунікації, охорона здоров’я, роздрібна торгівля, 
виробництво та інші галузі, охоплюють і інші, суміжні 
сфери, примножуються та інтенсифікуються для під-
приємств, які є активними користувачами цифрових 
послуг із різних сегментів.

Висновки. Дослідження проблемних аспектів 
питання існування та прояву негативних наслідків циф-
рових ризиків у процесі управлінні розвитком сучасних 
підприємств дало змогу зробити наступні висновки та 
припущення. 

1.	 Сучасний стан цифровізації в Україні та її впливу 
на підприємницьку діяльність та розвиток суб’єктів 
господарювання характеризується поширенням цифро-
вих ризиків. У 2024–2025-у роках зафіксовано зростання 
кількості і частоти прояву та збільшення негативних 
наслідків цифрових ризиків у різних локаціях і сферах 
економічного життя. Джерелами їх походження пере-
важно є державне регулювання, публічне управління та 
адміністрування бізнесу, геополітична ситуація, пове-
дінка персоналу та дії конкурентів. Відсутність комплек-
сних систем ризик-менеджменту та управління економіч-
ною безпекою погіршує ситуацію, адже цифрові ризики 
деструктивно впливають на розвиток підприємства, уне-
можливлюючи досягнення його стратегічних цілей. 

2.	 Серед основних та найбільш поширених видів 
цифрових ризиків (паралельно вживаються терміни 
кібер-ризик і ризик кібернетичної безпеки) належать: 
кіберзлочинність, викрадення та псування даних, хакер-
ські атаки, втрата інтелектуального капіталу, помилки 
у налаштуванні цифрових екосистем підприємств, недо-
тримання вимог законодавства щодо збереження та 
несумлінного використання персональних даних, фішин-
гові атаки, діпфейки, шкідливе програмне забезпечення. 

3.	 Як реакція на активне поширення цифрових 
ризиків у науці управління та на практиці сформувався 
окремий функціональний напрям менеджменту орга-
нізацій – управління цифровими ризиками (digital risk 
management). Його метою є своєчасна ідентифікація, 
оцінювання та розробка заходів щодо зниження рівня 
цифрових ризиків та мінімізації їх кількості. Для профе-
сійного виконання завдань цифрового ризик-менедж-
менту підприємствам доцільно об’єднувати зусилля 
внутрішніх фахівців з безпеко орієнтованого управління 
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і зовнішніх професіоналів з ризик-менеджменту у циф-
рові сфері, таких як працівники сервісних IT-компаній. 

4.	 Існування цифрових ризиків має знайти відобра-
ження у розробці цифрової стратегії розвитку бізнесу. 
Вона повинна містити стратегічні орієнтири щодо циф-
ровізації бізнес-процесів підприємства, зокрема, таких 
операцій, як маркетинг, продажі, логістика, фінансові 
розрахунки, інформаційний обмін та діловодство, мати 

комплексний характер та охоплювати усі відділи суб’єкта 
господарювання, активно інтегруючи їх до цифрової еко-
системи компанії.

Перспективи подальших досліджень полягають у роз-
робці основ стратегії цифрового розвитку для сучасного 
підприємства із врахуванням обмеженості ресурсів укра-
їнського бізнесу у воєнний час і ризиків цифровізації гос-
подарських та управлінських процесів.
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Oleksii Plesiuk, Ph.D. Degree Applicant, Bohdan Khmelnytsky National University of Cherkasy
DIGITAL RISKS IN BUSINESS DEVELOPMENT MANAGEMENT
It is proven that the number of digital risks, the intensity of their impact and the probability of their manifestation within 

the financial and economic activities of enterprises are constantly growing: the nature of digital risks is multifaceted, and the 
impact is systemic and large-scale, and therefore they pose a threat to the functioning of companies and the implementation 
of their strategic development goals. Arguments are provided in favor of the hypothesis that effective digital risk management 
is a critically important element of strategic planning and functional management. It is established that digital risk management 
is an effective tool for maintaining a high level of trust of customers, partners and other stakeholders in the company's 
activities, and is also important for forming corporate faith of personnel in the prospects for the development of the enterprise. 
The ranking positions of countries in terms of cybersecurity and digital development indicators (in terms of leaders and 
outsiders, as of the beginning of 2025) are summarized. The list of main types of digital risks is specified, which includes: 
phishing, ransomware, DDoS attacks, malware, cyber interdependence, geopolitical risks, deep fakes, cybercrime. It is 
assumed that the level of digital literacy of enterprise personnel significantly affects the ability to prevent digital risks and 
minimize their consequences for corporate resources and business reputation. It is found that the combination of technical 
solutions, personnel measures, legal protection and strategic management creates the basis for reducing digital risks during 
the implementation of the enterprise's development strategy. It is established that as a reaction to the active spread of 
digital risks in management science and in practice, a separate functional direction of organizational management has been 
formed – digital risk management, the purpose of which is the timely identification, assessment and development of measures 
to reduce the level of digital risks and minimize their number. For a company to professionally perform digital risk management 
tasks, it is advisable to combine the efforts of internal security-oriented management specialists and external digital risk 
management professionals, such as employees of IT service companies.

Keywords: digital risk, digitalization, digital transformation, enterprise development management, risk management, 
digital risk management, economic security.
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